Lid luci d ft
ideres en so ucwr;;sra ::\:r:;;: GS’esa

Software para empresas

O siesa

e-Invoicing

INSTRUCTIVO DE USO Y BUENAS PRACTICAS
Ver. 1.2

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com




Lid luci d ft
ideres en so ucmr;zsra 2:]:“:;;: GS’esa

Software para empresas

Contenido
Introduccion, definiciones y reCOmMENdACIONES. ............eeeeereeeerreeecrseeessneeessneeessnseesssseesssseessssseesnns 3
Acceso a la plataforma y recuperacion de credenciales...............uueeeeeceeeercveecrrneesssneecsseessneens 4
INterfaz (DAashbBOoard) ....ciiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesssessssssssssssssssssssssssssssssssssssssssssssssssssans 8
Trazabilidad ENVIio Y REENVIO @ COITEO ..........cucceeeeerereerrneecrneeesneeesssesesssseesssseessssassssssessssasssanses 10
Certificacion FACtUIras Y NOLAS ........cceeeeevceeerreeerscneessneeesssseesssseesssseessssassssssssssssesssssssssssssssssassssnaes 17
Operaciones: Facturas y Notas con Novedades.............eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeessessssssssnss 18
Operaciones: Facturas y Notas Pendientes por ANEXO0S...........eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssssssssssnes 19
REPOIEES. ... ccccttteteceerseeettteeennacesseeeeseeenanssssssssesssessnnssssssssssssessnnnsssssssssssessnnnsssssssssssssnnnnssnss 22
COMUNICAAOS.......coeeieceeereicnrneeeiesssnereesssnessesssnnsesesssnassessssnassessssnassessssnassessssnassesssnassessssnassesssnnsnses 23
Creacion de UsUarios INTEINOS........ccouieeieieresessensnisnnesesssssssnssnsesssssssassasssssssssssssssassssosssssssasssssass 24
Firma Digital, recomendaciones y €rrore€s COMUNES........ccceeeeeeeerrssnaeeeeeeeccssssssssnssessescsssssssnnansans 26

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com




Lid luci d ft
ideres en so ucml:)e;sra ::‘:rev:;: GSIesa

Software para empresas

Introduccion, definiciones y recomendaciones.

Se define como Siesa E-Invoicing a la plataforma web que permite al cliente facturador
consultar de forma accesible y grafica sus facturas electrénicas o notas emitidas a través
de los aplicativos locales (Siesa Enterprise, SBS y 8.5).

Siesa E-Invoicing le permitira al facturador generar reportes, realizar reenvios de facturas
por correo y verificar trazabilidad en la entrega de estas a sus adquirientes, asi como
consultar el consumo de emisiones y estadisticas.

El cliente debera estar previamente habilitado por la DIAN para facturar electronicamente
a través del Proveedor Tecnoldgico Siesa para solicitar acceso al portal Siesa E-Invoicing,
de lo contrario, no sera factible su ingreso.

Si cliente ya se encuentra habilitado, pero no cuenta con acceso al portal Siesa E-Invoicing,
se recomienda contactar a las lineas de soporte SIESA quienes se encargaran de brindarle
el apoyo pertinente al acceso.

Para el acceso, el cliente debera brindar un correo el cual se usara para registro de su
compafia en la plataforma, este correo se registra por companiia, por lo tanto, si el cliente
posee un grupo o consorcio de varias compafiias, debera suministrar un correo diferente
por cada nit o compafiia.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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El cliente debera ir a su navegador (Recomendados: Chrome, Mozilla, Opera) y escribir la

siguiente URL:

https://portalfe.siesacloud.com

La cual lo redireccionara al portal web Siesa E-Invoicing para el respectivo Login de acceso:

O siesa

a-invoicing

LOGIM RECUPERAR CONTRASENA

Acceso Usuarios Registrados

Por favor ingrese sus datos de acceso

Dar clic en caso de
olndar o bloguear su
acceso

Contrasena

#0lvidd o bloqued su acesso?

@ @siesa @ @siesaoficial @ @Siesa_Oficial

siesa.com
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En caso de olvidar o bloquear su acceso, debera dar clic en la opcion ‘Olvidé o bloqueé su
acceso” la cual lo direccionara al asistente de recuperacién de contrasefia.

O siesa

a-Invoicing

LOGIN RECUPERAR CONTRASENA

En este entorno debera ingresar el correo
:Olvidé su contrasefia? registrado donde sera enviado un enlace para
Podemos ayudarle a restablecer su contrasefia y la informacién iniCiar el proceso de recuperacién de

de cuenta. Escriba su email e ingrese |a informacion requerida

por el captcha. contrasena.
Marcar check (Captcha) y dar al botén
usuan’o@example.com|
0 Restablecer.

™
Mo soy un robot
reCAPTCHA
Frivecided - Témminoa
RESTABLECER o 3

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Posterior a esto se realizara el envio de correo que podra verificar en su bandeja de entrada y dar
clic en la opcién Click, o copiar el vinculo y pegarlo en su navegador.

Eiesa Facturacion recuperacion de contrasefia

Facturacion Electronica <siesafel@siesa.com>

FE 9:54 3. m.

Para: usuario@example.com

O siesa

e-Invoicing

Hola MasterSiesa
Hemaos generado un enlace para recuperar la contrasefia, para que ingreses a nuestra aplicacion de facturacion electronica.
ARA RECUPERAR LA CONTRASENA:

Direccion email: usuario@example.com
Ingreze al siguiente enlace para recuperar contrasefia:

CONSEIOS DE SEGURIDAD:

. Mantenga los datos de su cuenta en un lugar seguro.

. No comparta los detalles de su cuenta con otras personas.

. Cambie su clave regularmente.

. Sisospecha que alguien esta usando ilegalmente su cuenta, avisenos inmediatamente.

El enlace lo llevara al portal web de recuperaciéon donde debera ingresar las nuevas credenciales
teniendo en cuenta las politicas de contrasefia segura y su complejidad.

La seguridad de esta se le indicara en un medidor de color rojo a verde con base en lineas en el
cual se mostrara el grado de complejidad de su contrasefia. (Mayusculas, nimeros y caracteres)

Las lineas deberan estar en Verde obligatoriamente, de lo contrario no permitira completar el
proceso de recuperacion.

Una vez establecida la contrasefia con su correcto grado de complejidad, acepta los términos y
condiciones, marcar CAPTCHA y finaliza con el boton CAMBIAR CONTRASENA.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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ASIGNACION DE CONTRASERA

Contrasefig®
Contrasefia*

Lafuerzade la constrasefia es deébil. Por favor utilice letras, nimeros y
caracteres especiales ($-/_?1*]+), para fortalecer su contrasefa.

s Contrasena Fuerte

Confirmar contrasefia*

- Contrasena Debil
Confirmar contrasefia® A YTTIIIIIr
LTI Y]
Lacontrasefia ingresada no es igual. Términos y condiciones
Términos y condiciones #0ué es Lorem Ipsum? ~

EVET SINCE TNE LOULFE, WNEN an UNKNOWN PriNTer ToK a8 galley oT TYpE X ) L )
6 Lorem Ipsum is simply dummy text of the printing and typesetting

industry. Lorem Ipsum has been the industry's standard dumny text

and scrambled it to make & type specimen book. It has survived not
only five centuries, but also the leap into electronic typesetting,
remaining essentially unchanged. It was popularised in the 1960s ever since the 1500s. when an unknown printer took a galley of type ¥

with the release of Letraset sheets containing Lorem |psum b
n Acepto los términos y condiciones.

[ Acepto los términos y condiciones.

reCAPTCHA
Frivecided - Tdrmisoa

™ \/ No soy un robot

reCAPTCHA

Privecided - Thrmieza

Una vez terminado el proceso, volvera automaticamente entorno de login y podra acceder
nuevamente a la plataforma Siesa E-Invoicing.

Mo soy un robot

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Interfaz (Dashboard)

Al ingresar se podra evidenciar todo lo relacionado con las estadisticas de su facturacion, asi como
facturas emitidas, timbres disponibles, facturas por CO, etc.

U &% https://portalfe.siesacoud.com/smartdb/#/home/home 0% LI
SIESAEINVOICING  MasterSiesa Usuarios Mi Cuenta ©&
9 .S'le.S'a MICIO  USUARIOS  REPORTES- OPERACIONES -~ COMUNICADOS - CONTACTENDS 21 =
a-Inveleing -

184 Oitima Actuslizacion: 2020-09-13 10:29

mesactial (% | Filtrar

/ £

Facturss emitides & ADQUIRIENTE ~
[ Fackus Aprobadess [ ] Fachras Rechamsdas Facturas Perdisntes | ] Mots oradite ] Nots debite

90
80
TO
80
50
40
30
20
10

o

1sep 2s5ep dsep 4sep dsep Bsep 11sep 125ep 13s5ep

Facturas emitidas por C.O

6957 33043 714 714 o
Timbres Usados Timbres Emitidas Emitidas
Disponibles gls Dian 8 201
Adguirientas  Contingen.. I
202
203
= 209
211
m 212
Timbres Usados
B Timbres Disponibles Emitidas a la Dian

B FEmitidas a Adquirientes
B Farturas de Continoen

ADQUIRIENTE = Hacemos parte del Holding Aspel
16

conformado por Aspel e Intelisis

77 1296 en México y Siesa en Colombia.

Aspel cuenta con mas de 7 afios de
experiencia en la implementacion
de soluciones de facturacién
electrénica.

©

®  Facturas Aprobadas ®  Notas Debito
®  Facturas Pendientes
Facturas Rechazadas

= Notas Credito
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Podra ver la grilla de sus facturas o notas dando clic a las 3 lineas junto a la pestafia PST, notas o

adquiriente y a través de la lupa, ver el estado en la DIAN, el cual debera ser Procesado
correctamente si la factura fue reportada correctamente a la DIAN.

Filtros de Busqueda: Podra realizar los filtros que el cliente requiera para consulta de sus
facturas, ya sea por fecha, Razén social del adquiriente, nit del adquiriente, asi como por Centro
de Operacion o Estado.

Adquiriente: Receptor de la factura o cliente a quien el facturador a prestado y cobrado un
servicio.

Estado del adquiriente: Hace referencia al estado de acuse aceptacion o rechazo que el
adquiriente haya realizado al momento de recibir la factura via correo electrénico.

Exportar Listado: Permitira al facturador exportar en formato Excel el filtro de busqueda que
haya realizado.

Gs’esa INICIO USUARIOS REPORTES~ OPERACIOMES = COMUNICADOS ~ CONTACTENOS 21 |
e-invoicing )
& / Consultas / Listado de facturas Completas
Q, Filtros de Basqued:
2020-09-01 = 2020-0913 = *Seleccione Estado Adguiriente® |~ *Centro De Operacidn-* ~

[ Exportar listado Exportar reporte en EXCEL
[3 Listado de facturas Completas

F. Emision CO  Factura Adquiriente Mit Adquir. Version  Estado Dian Acepta/Recha Valor
2020-09-12 17:45:45 202 SETTO001 Adquiriente SAS 200901300 21 Procesado Pendiente $24.450,759 =
Correctamente.
2020-09-12 17:44:20 203 SETT0002 Adquirientez SAS 900901xxx 2.1 Procesado Pendiente $4,672,595 =
Correctamente.
1o}
2020-09-12 17:42:04 203 SETT0003 Adquiriente3 SAS 900901xxx 2.1 Procesado Pendiente $1,840,509 =
Correctamente.
o}
2020-09-12 17:39:34 202 SETT0003 Adquiriented SAS 900901xxx 2.1 Procesado Pendiente 540,578,526 =
Correctamente.
@

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Trazabilidad Envio y Reenvio de Correo

Una vez finalizado el proceso de facturacion electrénica desde su aplicativo Siesa ERP/SBS/8.5, se
recomienda validar el envio y recepcion de correo por parte del adquiriente siguiendo los pasos
especificados a continuacién:

1. Verificar el folio respectivo en https://portalfe.siesacloud.com dando clic en el botén con las 3
lineas, la cual desplegara 4 opciones.

F. Emisign CO  Factura Adquiriente Mit Adquir. Version  Estado Dian Acepta/Recha Valor

2020-09-12 17:45:45 202 SETTOO00M Adquiriente SAS 900901 0 21 Procesado Pendiente 524450759
Correctamente.

& Wer documento
Resnviar documento
Wer Logs de Reenvios
Wer XML

OPCIONES:
Ver documento: Permitira al facturador ver la representacién grafica de la factura pertinente.

Reenviar documento: Permitira al facturador reenviar por correo nuevamente la factura al mismo
correo inicial o a correos adicionales si lo ve pertinente, para esto el cliente debe configurarlos en el
campo separados por comas.

(Soportes), podra realizar el reenvio

Tener en Cuenta normal, adicional, dar clic en el boton
s Loscorreos deben estar separados por comasl.) . -
s Mo debe haber espacios entre caracteres de cada correo examinar de la pestana AN EXOS, que le

» Mo digitar caracteres especiales comao /- $% 8 "ARl4 i .
+ 5ilos correos estan bien escritos no los cambie, quizés en esta ocasion hubo un error pe rmitira im pO rtar IOS anexos

en el envio por parte del servidor correspondientes los cuales se iran en un

Reenviar Facturaa correo por separado haciendo referencia al
folio correspondiente en su asunto de
correo.

usuario@hotmail.com, usuario2@gmail.com

Cads correo debe estar separado por comas ()
Enviar factura y XML

Anexo{s} Opcional
+ Los anexos seran enviados al adguiriente por medio de otro correo

Examinar... | Mo se ha seleccionado ningln archivo.

\ "‘——\ Cancelar

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Ver log de Reenvios: Permite verificar los diferentes eventos de correo.

En la Opcion Log Reenvios, el cliente podra consultar sus eventos de correo dado clic a la lupa.

Historico de eventos de

comreo hasta 3 meses

F. Reenvios Folio Destinario(s) CUFE Eventos del Correo
2021-02-09  SETT0001 usuario@dominio.com  ajfurnng7nlejfru7659003nnsdkjfn Q
11:59-30

kjbjkbkjbskjbfkrnglxxxxxxxxxx
HRAAX AKX XA XXX KX KA XXX KKK

m

iminado :(0)
kjbjkbkjbskjbfkrnglxxxxxxxxxx Fallido -{0

KAXKAAX KX XA A XK KA XK KAXKA Entregado (1)
Abierto :(0)

2021-02-09  SETTO001 usuario@dominio.com  ajfurnng7nlejfru7659003nnsdkjfn
11:59:30

Tipificacion:

Eliminado: El envio de correo es exitoso pero el adquirinte identifica el correo o su contenido como
malware y procede a eliminarlo.

Fallido: El envio de correo falla, el correo configurado cumple en estructura pero no existe, lo cual
genera rebote o el adquiriente detecté el correo como spam e impidié su ingreso.

Entregado: El correo es enviado y entregado con éxito en el o los destinatarios.
Nota: El adquiriente debera revisar en todas sus bandejas de correo (Spam, correos no deseados, etc)

Abierto: El correo es abierto por el o los destinatarios.

Nota: Adquirientes que manejen la recepcién y procesamiento de facturas a través de plataformas de
terceros como CEM Carvajal u otro tipo de software, no mostraran ABIERTO debido al modelo de
lectura que hacen los mismos, pues esta integracion permite tomar directamente los adjuntos sin abrir
el correo.

Log reenvios guardara historial 3 meses a partir la fecha en curso, pasado este tiempo, log reenvios
mostrara informacion en ceros.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Ejemplo:
F. Reenvios Folio Destinario(s) CUFE Eventos del Correo
2020-04-30 SETT0010  usuario@hotrmail.com e9da51 xoooooncod34923fd8116229760 Fallido -(0)
12:44:08 bb2cfé2d 30000000001 4c2913219318b Eliminado :(0)
Moo 7T 342 fad ooooomd9cZa Entregado :(0)
Abierto -(0)

Nota: Si se llega a evidenciar ceros en una factura reciente, se debe verificar que la pestafia log
reenvios muestre informacion.

Errores Recurrentes
Si al acceder a Log Reenvios se muestran los errores en las imagenes (a continuacién), se debe a que
no hubo envio de correo y se deben realizar las siguientes validaciones:

Ermor en el Sistema Ermror en el Sistema

Se ha presentado un problema con Ha courrido un error al intentar
el envio de correo, por favor abtener la factura, por favar
consulte su factura en FACTURAS comuniquese con €l administrador.

CON NOVEDADES desdela
pestafia OPERACIONES verifique
que no haya correos duplicados o
con errores de escritura y proceda

al reenvio.

Verificar Facturas con Novedades, De no haber novedad en este entorno, se debe revisar la opcion
ver documento, si se muestra el error al visualizar Pdf (error Abajo), se debe verificar la construccién
del pdf desde el aplicativo ERP/SBS/8.5, debido a que no llegé pdf al PT, por tanto, al no haber pdf, no
se generd envio de primer correo, tema que debe solucionarse realizando reenvio, de lo contrario,
contactar con el drea de soporte Siesa para validaciones mas especificas dependiendo del resultado
del reenvio.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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(Error visualizando PDF)

d—

Cargar de nueve

Ver XML: Permite visualizar XML generado y descargarlo en formato Excel.

Todo correo reportado como Fallido/Eliminado o si es Entregado pero el adquiriente no lo evidencia
en sus bandejas de correo, debe ser revisado desde los servidores de correo de aquellos adquirientes
que presentaron la novedad, ya sea en sus politicas, firewall, spam, bandeja de correo no deseados,
etc, asi como validar que los correos siesafe@siesa.com, siesafel1@siesa.com y el dominio sendgrid.net
estén en sus listas de confianza o remitentes seguros.

1. Se debe tener en cuenta que el Siesa como Proveedor Tecnolégico no controla las politicas
de seguridad en los servidores de correo de los adquirientes, aun cuando la DIAN haya
cambiado el proceso con adjunto (pdf y XML) por comprimido en .zip.

El proceso de recepcion debe ser revisado por cada adquirente con su area de sistemas.

Tanto el proveedor tecnoldgico como el proceso de envio de correo cumplen con los
certificados de seguridad para dominio y envio de correo seguro. (Dkim /Dmarc)

2. Unavez el correo llegue a su destino, el adquiriente debera dar clic al enlace de
acepta/rechazo para abrir la web que le permitird aceptar o rechazar la factura y asi
generar el acuse de aceptacion o rechazo en el portal, de lo contrario, la factura quedara en
estado pendiente.

Tener en cuenta que el correo y su contenido cumplen en asunto y contenido con la
normatividad establecida por la DIAN segun resolucion 042.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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D | N @ El emprendimiento Minhacianda
£"'\ i as de todos

COLGMEIA MAE HESHERTA

Resolucion No.

Anexo Técnico de Factura Electronica de Venta —Version 1.8

9. Recepcion de los documentos electronicos

La interoperabilidad a través del comreo electronico se reglamentara a través de |as siguientes consideraciones:

* Durante el proceso de habilitacion, se debera diligenciar en los datos de entrada, como campo obligatorio,
el comreo electronico UNICO de recepcion de documentos electrénicos. Dicho correa s utilizara para:
Expedicion de un AttachedDocument del facturador electronico al adquiriente electronico.
Entrega de un AttachedDocument del adguiriente electronico al facturadar electranico.

* Enla factura electronica en el campo de correo electronico, el emisor debera informar dicho correo.

* FElfacturador electrénico no podra obligar 2l adguiriente, en lo reladonado con |2 entrega, a la descarga
de los documentos electronicos a traves de portales web.

5.1. Recepcion de factura electrdnica, notas débito y notas crédito
El correo electronico debera tener las siguientes caracteristicas:

* Asunto: NIT del Facturador Electrénico; Mombre del Facturador Electrénico; Ndmero del Documento
Electranico (campo cho:lD); Codigo del tipo de documento segun tabla 13.1.3; Nombre comercial del
facturador; Linea de negocio (este Gltimo opcional, acuerdo comercial entre las partes)

Mota: El separador utilizado entre cada nombre es el punto y coma®;”

* Archivos adjuntos: Corresponde a un Unico archivo ZIP que contenga un AttachmentDocument segun la
especificacion del presente anexo, es decir, que contiene el ApplicationResponse de la aprobacion del
documento por parte de la DIAN y la factura electrdnica/Nota crédito/Mota débito. De manera opcional y
dentro del mismo Unico archivo _ZIP, se podra incluir el PDF de |a representacion grafica y/o los
documentos complementarios, este Gltimo dentro de un archivo _zip.

MNota: Los FileMame de los archivos no son reglamentados por la DIAN, estos corresponden a un
acuerdo entre las partes.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Descripcion de correo enviado al adquiriente

890319193; FACTURADOR ; sETP992000019; 01; FACTURADOR

siesafe@siesa.com
. Mar 9/02/2021 11:12 AM

Para: Facturacion Electronica

fv0890319193015219320000...
61KE

@ +
PDF y XML con =
Attached Doucument y

Application Response

comprimido en .Zip Estimado cliente

ADQUIRIENTE

FACTURADOR informa que se ha emitido la siguiente Factura N°:
SETP99XXXX

Valor total

PrevisuaHZac;'dn de Facty $ 66640.00
ra

El archivo comprimido que usted esta recibiendo se conforma por dos archivos:

1. La representacion grafica en formato .pdf que usted podra imprimir
2. La representacion elecironica en formato .xml que usted debera conservar

Si su factura presenta algun error, le agradecemos a mas tardar dentro de 1as siguientes
72 horas, dar “click” al al boton de acepta/rechazo que aparece en este cormea.

Aceptar o Rechazar

Link Acuse de

aceptacion y Rechazo.
@ siesa
e-invoicing

Factura generada a través de SIESA como Proveedor de Servicios Tecnologicos Autorizado
Este es un correo desatendido _por favor no responder al remitente
SIESA (Sistemas de Informacién Empresarial 5.A.)

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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3. Unavez ejecutado el enlace de acepta/rechazo, se activara el Acuse Recibo de manera
automatica, posteriormente se abrira una web donde el adquiriente debera dar al boton

aceptar o rechazar segun lo requiera, esto va a generar notificacién a los correos
configurados a nivel de tercero en ERP/SBS/8.5 informando la aceptacion o rechazo de la

factura.

O siesa

e-Invoicing

Informacion de la Factura

Folio del documento: SETP99X({X

Fecha del documento: 2/8/2021 3:33:26 PM
Nit del emisor: 890319193

Nit del receptor: 15320

Total a pagar: 66640.00

O Aceptar O Rechazar

Enviar

Se mostrara la siguiente respuesta de evento ApplicationResponse exitoso y en el PortalFE, el estado
Pendiente para esa factura cambiara a Aprobado.

‘Q‘ https:/fsiesafedevtest.siesacloud.com:d44

O siesa

e-Invoicing
El XML del ApplicationResponse se genero exitosamente.

Una vez ejecutado el acuse de aceptacion o Rechazo por parte del adquiriente, el estado de la
factura cambiar de Pendiente a Aprobado o Rechazado y se enviara correo de notificacion al
correo del facturador configurado en el ERP/8.5 y asi mismo, al entregado a la DIAN por el cliente
para notificaciones. Ejemplo:

[3Listado de facturas Completas

Estado
F. Emision CcCO Factura Adquiriente Mit Adquir. Version Dian Acepta/Recha Valor

2020-09-11 18:12:19 201 SETTO001 Adquiriente SAS  830319XXX 21 Q, Aprobado 51426329

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Certificacion Facturas y Notas

En la Opcién Log Reenvios, el cliente podra consultar sus eventos de correo dado clic a la lupa.

Eventos del Cormmeo x

Eventos de correo
hasta 3 meses

F. Reenvios Folio Destinariols) Eventos del Correo
2021-01-22  SETTOHMA usuario@dominio.com 465ukjsdhfkhg8fhdfxxxxxxx - Q
11:49-00 3 K N K

e e e o e e e e e

Cerntificado con eventos de

comreo hasta 12 meses

Al dar clic en la lupa, se mostraran los eventos de correo de los ultimos 3 meses.

Si el cliente requiere una certificacion para temas juridicos o legales, podra generar el certificado en
formato pdf directamente dando clic en el boton “Generar Certificado” el cual realiza la trazabilidad
de correo con hasta 12 meses de historico.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Operaciones: Facturas y Notas con Novedades

Los correos que hayan sido configurados desde ERP/SBS/8.5 con errores de sintaxis y no cumplan con
la estructura correcta de un dominio de correo, (ejemplo: Correo sin arroba, sin .com, dominio mal
escrito, etc) asi como correos que hayan sido duplicados en el tercero, terminaran en facturas con

novedades.

Se recomienda estar atento a este entorno en la pestafia OPERACIONES / Facturas o Notas con
novedades, hacer la correccién pertinente y realizar reenvio desde alli.

USUARIOS

95’esa INICIO

e-invoicing

& / Facturas y Notas Con Novedades

REPORTES =

OPERACIOMES = COMUNICADOS - CONTACTENOS 71

ﬁ Facturas o Notas Con Novedades

Facturas o Notas Pendiente de Anexos

Facturas y Notas Con Novedades.

Q, Filtros de Blasqueda

Este reporte posee un limite de 90 dias entre fechas.

Ejemplo: Correos duplicados

Tener en Cuenta
= Loscorreos deben estar separados por comas(,)
« Modebe haber espacios entre caracteres de cada correo
« Nodigitar caracteres especiales como /- 33568 "Rl
« 5ilos correos estan bien escritos no los cambie, quizds en esta ocasion hubo un error
enel envie por parte del servidor

Este fue el altimo error obtenido al enviar el correo

The given header was not found.
at System.Met.Http.Headers.HttpHeaders.GetValues{5tring name)

at CorreosEnvio.Servicel.SendMail(5tring strfuentaEmailRemitente, Stri
ng striventasEmailDestinatarios, String[] html, String cadenaPDF, Stri
ng nomDocumentos, String cadenaXML, String cadenatcuse, Int32 tipo, co
nexiongd el, String cufe, 5tring nit, 5tring correc, Int3Z Activakegis
troPDF, String nombre, String folio, String empresa, String prefijg
tring strfolioMotalredito)

at CorreosEnvio.Servicel.armarcorreos(5tring cufe, String i
folio, String nombre, String correc, S5tring empresa; Stpd
String cadenaXML, String cadenafcuse, String[] hnl
tos, Int32 tipo, String prefijo, String strfolig

at CorreosEnvio.Servicel.<envioCorreos:b_ 18 B(

os)

nviacorre

—

Reenviar Documentos a | usuario@hotmail.com, usuario@hotmail.com

(=]

Cada eorren debe estar separado por eomas [

@ @siesa @ @siesaoficial @ @Siesa_Oficial

Seleccione Tipo Reporte W

Falla por Sintaxis (Estructura)
Reenviar Factura

Tener en Cuenta
» Loscorreos deben estar separados por comasl,)
« Modebe haber espacios entre caracteres de cada correo
« MNodigitar caracteres especiales comeo /- $%821 iRl
« 5ilos correos estan bien escritos no los cambie, quizas en esta ocasion hubo un error
enel envio por parte del servidor

Este fue el altimo error cbtenido al enviar el correo

The given header was not found.
at System.Met.Http.Headers.HttpHeaders.GetValues(5tring name)

at CorrecsEnvic.Servicel.sendMail(string strCuentatmailRemitente, 5tri
ng striuentasEmailDestinatarios, String[] html, 5tring cadenaPDF, 5tri
ng nomDocumentos, String cadena¥ML, String cadenaAcuse, Int32 tipo, co
nexionB0 el, String cufe, String nit, String correo, Imt32 ActivaRegis
troPDF, String nomb
tring strfolioMotal
at CorreosEnvio.Ser
folio; String nombr
String cadenaXML, 5
tos, Int32 tipo, Stroo - —ymy —--
at CorreosEnvio.Servicel.<envioCorre.
os)

Errores de estructura. Ejemplo:

Correo sin arroba, dominio correo mal |
escrito -

_istaCorreos enviacorre

Reenviar Documentos a | usuarichotmail.com, usuario@homail.com

(==

Cada correo debe estar separado por comas [

siesa.com
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Operaciones: Facturas y Notas Pendientes por Anexos

El cliente podra enviar los soportes de los documentos electrénicos que haya marcado como
pendientes por anexos desde su aplicativo ERP/Siesa 8.5, después de emitido el documento
electronico (Aprobado), el cliente debera ir a la al portal Siesa E-Invoicing, pestafia operaciones,
seccion ‘Facturas y notas pendientes por anexos’

Una vez abierta la seccion, seleccionar el tipo de documento que desea consultar y dar clic en el
boton “Buscar”

Cabe destacar a aun cuando el cliente indique o no si el documento va con adjuntos, sera
certificada por la DIAN, por ende, este proceso solo se reduce al envio de correo al adquiriente.

Tener en cuenta que el correo no sera enviado de forma inmediata desde ERP/8.5 hasta que el cliente
vaya el cliente a la plataforma y realice el envio del documento electrénico manualmente adjuntando
los anexos

QS'esa INICIO USUARIOS REPORTE‘S%OPERACIONES- COMUNICADOS - CONTACTENOS

e-invoicing

Facturas o Notas Con Novedades

1 ‘ Facturas o Notas Pendiente de Anexos

A& | Facturas v Notas Pendientes de Anexos

Facturas y Notas Pendientes de Anexos.

Q, Filtros de Blsqueda 2

Seleccione Tipo Documento :] Q Buscar

Seleccione Tipo Documento
FACTURAS
NOTAS

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Los documentos electrénicos que hayan sido marcados desde su aplicativo ERP/8.5 como
pendientes por anexos, seran desplegados en esta seccidon. A continuacion, debera seleccionar el
documento y dar a la opcion ‘Enviar documento’ para realizar el envio de correo (pdf y XML) mas
el adjunto.

[3l Listado de facturas pendiente de anexos

F. Emision Facturador Nit Factu. Folio Adquiriente Version ---

2021-06-01 SISTEMAS DE INFORMACION 890319193 SETP994949006 MNOMBRE DEL ESTABLECIMIENTO 21 | = |

15:45:56 EMPRESARIAL 5A A }
‘er documento

2021-05-26 SISTEMAS DE INFORMACION 890319193 SETP990862305 NOMEBRE DEL ESTAELECIMIENTO .

14:11:10 EMPRESARIAL 54 Enviar documento

2021-05-26 SISTEMAS DE INFORMACION 890319193 SETPP90862304  NOMBRE DEL ESTABLECIMIENTO 1 -

12:12-02 EMPRESARIAL SA

2021-05-25 SISTEMAS DE INFORMACION 890319193 SETP990862288 MNOMEBRE DELESTAELECIMIENTO 1 =

15:22:47 EMPRESARIAL 5A

2021-05-25 SISTEMAS DE INFORMACION 890319193 SETP?90862285 MNOMBRE DELESTABLECIMIENTO 21 =

14:34:06 EMPRESARIAL 54

2021-05-20 SISTEMAS DE INFORMACION 890319193 SETP990862254 MNOMBRE DEL ESTABLECIMIENTO 21 =

22:35:49 EMPRESARIAL 5A

Seleccionado el documento, el cliente podra adjuntar los soportes pertinentes de al documento
electrénico, asi como comprimidos en .zip y proceder con el envio del documento al adquiriente.

Envio An

Nota. El campo correo en este proceso
Tener en Cuenta Campo no modificable no es modificable, esto debido a que
* Capacidad méxima de adjuntos: 15 Mb _ corresponde al primer envio de correo y
= Formatos Permitidos: pdf,doc,docx txt, csvxls xlsx, pptx,ppt.zip. . .
debe cumplir con el o los mismos correos
configurados a nivel de tercero, los cuales
Anexol(s) estan en el XML que ya fue firmado y
= Los anexos, representacion grafica y XML seran recibidos por el adquiriente en el .
certificado por la DIAN al momento de

MiSMo Correo.

aprobar la factura.
Examinar... | Prueba.pdf

Si el cliente requiere adicionar o modificar
Archivo Tamafio , . .

un correo, debera enviar primero el
LEALAE ® correo con adjunto y luego podra
Prueba.pdf 281.9kB ® modificarlo a través de la opcion Reenviar
documento en la grilla de consulta de

Correo(s)  usuariol@dominio.com, usuario2@dominio.com

Peso total- 19MB
facturas o notas que se usa
Limite de peso: 15.0MB . .z
m habitualmente. (Seccién en manual:
Peso Disponible: 13.1MB Trazabilidad Envio y Reenvio de Correo)

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Una vez enviado el correo, el adquiriente recibira en su bandeja de entrada el comprimido en .zip
con representacién grafica (pdf), archivo XML con Attacched Document + Application Response y
comprimido en .zip adicional con los adjuntos pertinentes. Todo en el mismo correo.

RV: 89031 ; BDP FACTURA ELECTRONICA 2.1; SETP994949006; 01; SIESA Nombre comercial

o € Responder %5 Responder a tedos —> Reenviar see
migrceles 2/06/2021 12:46 p. m.
(-] P

@ Si hay problemas con el modo en que se muestra este i=. haga clic aqui para verlo en un explorador web,
§| 089031 XXXXXXXXXX 9006.2ip
b
i 2me
E + B

Estimado cliente

ADQUIRIENTE
SIESA Nombre comercial informa que se ha emitido la siguiente Factura N®:
SETP994949006
Mombre Tipo
fwD2003 XK XK KK KKXX 9006, pdf Adobe Acrobat Document
|:| B0 1 XEXKKRXKKX |9006.xml Docurmnento XML
: fwDB003 TR MK K N XN 19006.zip, Carpeta comprimida (en zip)

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Reportes

Permite generar diferentes tipos de reportes en Excel, asi como realizar diferentes consultas.

e-invoicing

GSIesa INICIO USUARIOS REPORTES ~ OPERACIOMNES COMUNICADOS ~ CONTACTENOS 21 |~

Correos Enviados
Vision general servicio de facturacion electronica
Correos Represados

Ll iitima Actualizecion: 2020-05-13 17-84 m mes actual  |v | Filtrar
Exportar Xmil
Facturas emitidas a: ADQUIRIENTE ~
Rangos Numeracién
[ Faclurss Aprobadss [__] Fa Rangos Contingencia 3s Pendientes Motes oredite [_] Motss debito

Correos Enviados: Permite generar reporte de correos enviados en funcién al filtro aplicado.

Se recomienda no generar reportes de rango mayor a un mes.

Reporte de correos enviados.

Q Filtros de Busqueda

Este reporte posee un limite de 30.000 registros, priorizando por la fecha de emisidn

= FACTURAS ~ ) ment

[@ Exportar listado

Corres Represados: Le permitira consultar si existe correos en cola, asi como generar reporte
respectivo en Excel en funcién del filtro respectivo.

Exportar XML: Permitira al cliente exportar en Excel el rango de XML en funcién del filtro
aplicado,

Rangos de numeracién: Permitira al cliente consultar las resoluciones actuales

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Comunicados

El proveedor tecnoldgico podra generar comunicados informativos relacionados con
mantenimientos o actualizaciones de la plataforma de facturacion electrénica en general a través
de este entorno, asi como en los demas canales informativos disponibles.

El usuario podra evidenciar notificacion de comunicados recientes en forma de nimero junto a la
pestafia COMUNICADOS.

O siesa

INICID REPORTES~ OPERACIOMNES = COMUNICADOS e- CONTACTEMOS 21 i
e-lnvoicing ' B
Vision general servicio de facturacion electronica
sl Uitima Actualizacion: 2020-09-14 16:41 mesactual || Filtrar
Facturas emitidas a: ADOQUIRIENTE L
[ Factr=s Aprobadas [ Factiras Rechazsdas Fachrss Pendientes [ Notss oredito [ Notas debito
14
12
10
8
8
4
2 — .
= +
L1}
1sep 2sep dsep 4sep Ssep Bsep Fsep Bsep Osep 10sep 1 sep 12sep 13sep 14sep

SIESAE INVOICING

O siesa

Jonanna Salazar Salir &+

Mi Cuenta ©

IMICIO REPORTES~ OPERACIOMES - COMUNICADOS ~ COMNTACTENOS

e-Invoicing 21 |~
# ' Comunicados ' Listado
Listado de Comunicados Refrescar &
Tipo Comunicado Numero Contacto Fecha Regitro Fecha Vigencia Fecha Lectura Accion "
TODOS 214 MasterSiesa Usuarios 2020-07-09 19:18:55 2020-07-11 2020-07-09 19:36:00
TODOS 213 MasterSiesa Usuarios 2020-06-24 13:34:56 2020-06-24 14:04:35
TODOS 212 MasterSiesa Usuarios 2020-06-24 13:34:48 2020-06-24 13:35:44
TODOS 211 MasterSiesa Usuarias 2020-01-02 10:36:46 2020-01-02 10:37:19
TODOS 210 MasterSiesa Usuarios 2019-09- 28 18:24:42 2019-09-28 18:25:24
W
@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Creacion de Usuarios Internos

El cliente podra crear usuarios internos a través de Siesa E-Invoicing, pestafia Usuarios.

Aqui podra ingresar la informacién del usuario final, asi como permisos Master o Supervisor

OSIesa INICIO USUARIOS REPORTES - OPERACIOMES - COMUNICADOS - CONTACTENOS

e-invoicing 21 |~

A CuentasInternas

iLiE:sr USkIaric.s
Crear usuario interno

MNombre(s) *
orels Asociar Centros de Operacion
Auln no ha seleccionado un centro de operacion, por favor seleccione los c. operacion al

Apellido(s) * i

. Asociar CO usuario Estandar
Tipo ldentificacion * Presiona a continuacion el botdn "Crear Usuario”™ para finalizar el proceso de creacian.

Seleccione documento ~ Erear ususrio
MNumero documento®
Telefono * Celular
Email *
Activo? Es Supervisor? Es Master?

B @O @

Master: Permite que el usuario creado tenga el mismo rol de actual usuario master entregado,
Podra ver todos los CO y generar todo tipo de reportes, asi como ver facturas con novedades.}

Supervisor: Permite al usuario creado ver todos los CO y realzar diferentes consultas.

Solo Activo: Usuario Estandar, permite asociar al usuario creado los CO que se requiera
unicamente ver.

Debera dar al botén Seleccionar C.0. y asociar el CO respectivo.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Marcar del Check del o los CO a asociar y dar Aceptar.

Seleccion de centros de operacion al usuario

Seleccione los centros de operacion asociados al usuario .

Caodigo
cCO Nombre Ciudad Direccion Dpciones
201 i Santa F& de GO
Centro de Operacién Sur calle 7 No. BO-20
Bogota
202 GO
O Centro de Operacicn Morte Medellin Calle 100 No 1-1
203 X A
[ Centro de Operacion Oeste cali Calle 6ta No 24 -28 o
[] 209 Centro de Operacion Este Barranquilla Calle 61 No Diag. 34 GO

Agregar C. Operacion Aceptar

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Firma Digital, recomendaciones y errores comunes

A continuacién, le indicamos coémo realizar la insercion de su firma digital de forma correcta a
través del Portal Siesa E-Invoicing, asi como también, identificacién de errores comunes:

Paso 1.

Con el apoyo de su proveedor de firma, generar el certificado digital cuyo formato debe estar en
.pfx, asi como la contrasefia de esta.

Se puede validar el formato del certificado ejecutando clic derecho /Propiedades sobre el
certificado y podra evidenciar la extensién .pfx

= Propiedades de Certificado.pfx >
1' General Seguridad Detalles  Versiones anteriores
Certificado.p a ]
i - ;(_\\,-) |Cert'rficau:|-:u.pf:-:
Tipo de archive:  Intercambio de informacion personal {pf)

Se abre con: d Extensiones Crypto She Cambiar. ..

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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Paso 2.

Acceder al Portal Siesa E-Invoicing, boton ‘Mi Cuenta’, pestafia Firma Digital, importar el
certificado.pfx, insertar contrasefia en el campo respectivo y dar al botén ‘Guardar’

Mi cue:nha O  salire
m—

gs’esa MICIO CUENTA USUARIOS REPORTES OPERACIOMNES COMUNICADOS CONTACTENOS I
=

e-Invoicing

Inicio / Micuenta / Mis datos

Actualizacion de datos

El siguiente formulario le permite actualizar los datos que ha registrado en nuestro sistema. Los campos marcados con asterisco (*) son de uso obligatorio.

& Info. Contacto 4, Cambio de Contrasefia # Firma digital

Nit o razdén social * Contrasefia*
SISTEMAS DE INFORMACION EMPRESARIAL
Estado™ Cargar firma digital *
m Certificado.nfx Importar Certificado.pfx
S—
Guardar
L

Una vez insertada la firma debera generar un mensaje de insercion exitosa si la firma fue
insertada correctamente. (Se debe realizar solo una vez)

RESPUESTA DEL PT

“6Exito al realizar el registro 890319193CER1 9/3/20207/8/2021"

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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El cliente también podra consultar si cuenta o no con firma digital asociada, podra realizarlo a
través del boton “Consultar Firma”

Actualizacién de datos

El siguiente formulario le permite actualizar los datos que ha registrado en nuestro sistema. Los campos marcados con asterisco (%) son de uso obligatorio.

& Info. Contacto @, Cambio de Contrasefia # Firma digital
Mit o razdn social * Contrasefia®

FACTURADOR = | | wewewne n

Estado* Cargar firma digital *

[ Seleccionar archivo | Certificado. pfx ] Si el cliente no cuenta con
firma propia asociada, se
s (1)

mostrara el mensaje adjunto.
I ———

@ Mo existen Certificados activos.
- Usted no cuenta con firma propia. debido a esto, usara la firma de Siesa de forma predeterminada
- Recuerde que el certificado de firma digital debe ser insertado en formato . pfx

Sl el cliente cuenta con firma propia, mostrara las firmas asociadas identificadas con color verde
como firma en vigencia y rojo como firmas vencidas.

& Info. Contacto &, Cambio de Contrasefia # Firma digital
Mit o razdn social * Contrasefia®

FACTURADOR | = ﬂ

Estado * Cargar firma digital *

Seleccionar archivo | Certificado. pfx
Consultar Firma Digital

Identificador Estado Decde Hasta

Activo 2021-01-18 16:38-00 2023-01-18 16:37-00

Activo 2020-01-17 07-55:00 2021-01-16 07-54:00

Nota: Todo cliente que no cuente con firma propia y requiera usar la de SIESA, ya sea de forma
temporal o permanente, debera enviar una carta solicitando autorizacién para firmar sus
documentos con SIESA especificando tiempo estimado y dirigida a la Gerencia Facturacion
electrénica a través de nuestros canales de soporte. La carta en mencion debera estar firmada
por el representante legal o quien haga sus veces.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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ERRORES RECURRENTES.

Error 1.

RESPUESTA DEL PT

"25Error Cadena Parcial: La cadena del Certificado no pudo compilarse"

El error corresponde a que se esta intentando subir una firma digital que adn no ha entrado en
vigor.

Las firmas digitales se adquieren con una vigencia en tiempo que puede oscilar de 1 a 2 afios. La
firma digital debe ser insertada en cuanto inicie la fecha de vigencia o durante ella.

Si se intenta subir la firma antes de iniciar la vigencia, va a generar este error.

Error 2.

RESPUESTADEL PT

"27Error al Cargar el Certificado. Verifique el Certificado y la Contraserna"

Este error se debe a que la contrasefia que se intenta ingresar al momento de insertar la firma
esta errada, ya sea por error en su escritura o fue mal generada por su proveedor de firma.

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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El cliente puede comprobar la validez de su contrasefia realizando una prueba de instalacién de
certificado en su escritorio Windows de la siguiente forma:

% Tome su firma digital, copiela en su escritorio Windows y ejecutela con doble clic, luego dar
siguiente a todo hasta que se requiera ingresar la contrasefia de la firma.

“# Asistente para importar certificados

Este es el Asistente para importar certificados

asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, gue lo emite una entidad de certificacidn, es una confirmacién de su
identidad v contiene informacdidn que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados.
3 Ubicacian del almacén
Certificado... ® Usuario actual

() Equipo local

Haga dic en Siguiente para continuar.

2. Siguiente

: Siguiente | Cancelar

@ @siesa @ @siesaoficial @ @Siesa_Oficial siesa.com
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+ Una vez requerida la contrasefia, ingresarla en el campo correspondiente y dar siguiente.

o Sila contrasefia es correcta, le permitira avanzar hasta el siguiente paso en la
instalacién del certificado y se comprobara la validez de la contrasefia, de generar
error, se comprueba que la contrasefia para certificado esta errada.

o En este caso, el cliente debera verificar la contrasefia o comunicarse con su
proveedor de firma para reportar la novedad.

& 42# Asistente para importar certificados

Proteccion de clave privada

Para mantener |3 seguridad, |a dave privada se protege con una contrasefia.

Asistente para importar certificados b4
Escribe la contrasefia para la dave privada.

Contrasefia: e La contrasefia que escribid es incorrecta.
| Zdhe754C; |

Mostrar contrasefia

Opciones de importacian:

[ Habilitar proteccién segura de dave privada. Si habilitas esta opcidn, se te
avisara cada vez que una aplicacion use la dave privada.

[JMarcar esta dave como expartsble. Esto te permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante seguridad basada en virtualizacion {no
exportablel

Induir todas las propiedades extendidas.

Siguiente Cancelar
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